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Auftragsverarbeitungsvertrag

Vereinbarung Uber eine Auftragsverarbeitung

zwischen

- nachstehend «Verantwortlicher» genannt -
und

Creanet Internet Services AG
Schéracher 9
6232 Geuensee

- nachstehend «Auftragsverarbeiter» genannt -

Gegenstand und Begriffe

(1)

()

Gegenstand dieser Vereinbarung sind Internetdienstleistungen im Rahmen der vom
Auftragnehmer auf seinen Internetseiten angebotenen und in den jeweiligen
Leistungsbeschreibungen konkretisierten Produkten. Diese Vereinbarung ist als Erganzung
zu den AGB Dieser Auftragsverarbeitungsvertrag ("AVV") regelt die Verarbeitung der
Daten des Kunden durch den Auftragsverarbeiter im Sinne des (neuen) Bundesgesetz
Uber den Datenschutz (Datenschutzgesetz DSG).

Der Auftragsverarbeiter — mit Standort in der Schweiz — bearbeitet Personendaten des
Verantwortlichen. Bei dem Vertragsgegenstand handelt es sich deshalb um eine
Auftragsverarbeitung.

Die Parteien sind sich darin einig, dass auf diesen Vertrag die Vorschriften des Schweizer
Datenschutzgesetzes, insbesondere die Vorschriften Giber die Datenbearbeitung im
Auftrag, anzuwenden sind.

Diese Vorschriften ergeben sich ausfolgenden revidierten Gesetzgebungen, u. z.

e dem (neuen) Bundesgesetz liber den Datenschutz, (Datenschutzgesetz, nDSG), vom
25. September 2020 (Stand am 1. September 2023)

in Verbindung mit der (neuen) Verordnung Gber den Datenschutz,
(Datenschutzverordnung, DSV-neu), vom 31. August 2022, die spatestens mit Inkrafttreten
des neuen Schweizer Datenschutzgesetzes (nDSG) ab dem 1. September 2023 zur
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Anwendung kommen. Der Auftragsverarbeiter erklart, dass er in der Lage ist, die
aufgetragenen Leistungen nach Massgabe des nDSG sowie der DSV-neu durchzufiihren.

Dieser Vertrag regelt die Rechte und Pflichten des Verantwortlichen (als Auftraggeber)
sowie des Auftragsverarbeiters (als Auftragnehmer).

Dieser Vertrag ist fur alle Tatigkeiten anwendbar, bei denen der Auftragsverarbeiter
Personendaten im Auftrag des Verantwortlichen (als Auftraggeber) bearbeitet oder
bearbeiten lasst. Dieser Vertrag ist nicht auf Tatigkeiten anwendbar, bei denen der
Auftragsverarbeiter allein Gber Mittel und Zwecke der Bearbeitung von Personendaten
entscheidet; ware das der Fall, lage keine Auftragsverarbeitung vor.

Der Auftragsverarbeiter bearbeitet Personendaten gemass den Nutzungsbedingungen
sowie gemass sonstigen vertraglichen Vereinbarungen zwischen den Parteien.

Art und Zweck der Bearbeitung

(1)

()

®)

Personendaten sind alle Angaben, die sich auf eine bestimmte oder bestimmbare Person
beziehen. Eine betroffene Person ist eine Person, Gber die Personendaten bearbeitet
werden.

Die Bearbeitung umfasst jeden Umgang mit Personendaten, unabhangig von den
angewandten Mitteln und Verfahren, insbesondere das Archivieren, Aufbewahren,
Bekanntgeben, Beschaffen, Umarbeiten, Vernichten und Verwenden von Personendaten.

Die Bearbeitung dient ausschliesslich der Vertragserfiillung zwischen den Parteien.

Die Bearbeitung kann insbesondere folgende Kategorien von Personendaten umfassen:
Bankdaten, Kontaktdaten, Kommunikationsdaten, Firmendaten, Protokolldaten,
Stammdaten, Vertragsdaten, Vertragssteuerungsdaten, Zahlungsdaten.

Die Bearbeitung kann insbesondere folgende Kategorien von betroffenen Personen
umfassen: Webshop-Eigentiumer und -Betreiber, Webagenturen,
Zahlungsverarbeitungsunternehmen, Ansprechpartnerinnen und Ansprechpartner,
Kundinnen und Kunden, Geschéaftspartnerinnen und Geschéaftspartner, Mitarbeiterinnen
und Mitarbeiter.

Pflichten des Auftragsverarbeiters

(1)

()

Der Auftragsverarbeiter bearbeitet Personendaten ausschliesslich wie vertraglich mit dem
Verantwortlichen vereinbart oder vom Auftraggeber angeordnet, es sei denn, der
Auftragsverarbeiter ist gesetzlich zu einer bestimmten Bearbeitung verpflichtet.

Der Auftragsverarbeiter verwendet darlber hinaus die zur Bearbeitung Uberlassenen
Personendaten in personenbezogener Form fir keine anderen Zwecke, insbesondere nicht
fur eigene Zwecke.

Der Auftragsverarbeiter bestatigt, dass ihm die anwendbaren datenschutzrechtlichen
Vorschriften in der Schweiz bekannt sind. Der Auftragsverarbeiter beachtet insbesondere
die allgemeinen datenschutzrechtlichen Grundsatze fiir die Bearbeitung von
Personendaten insbesondere gemass der Artikel 4, 5 u. 7 DSG bzw. der ab dem 1.
September 2023 in diesem Zusammenhang glltigen Artikel 6 und Art. 8 nDSG.

Der Auftragsverarbeiter verpflichtet sich, bei der Bearbeitung die Vertraulichkeit zu wahren.
Personen, die Kenntnis von den im Auftrag bearbeiteten Personendaten erhalten kénnen,
haben sich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer
einschlagigen Geheimhaltungspflicht unterliegen.
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Der Auftragsverarbeiter sichert zu, dass die bei ihm zur Bearbeitung eingesetzten
Personen vor Beginn der Bearbeitung mit den anwendbaren datenschutzrechtlichen
Vorschriften und mit den massgeblichen Bestimmungen dieses Vertrages bekannt
gemacht wurden.

Der Auftragsverarbeiter tragt daflr Sorge, dass zur Auftragsverarbeitung eingesetzte
Personen hinsichtlich der Erflllung der anwendbaren datenschutzrechtlichen Vorschriften
angemessen angeleitet und Uberwacht werden.

Im Zusammenhang mit der beauftragten Bearbeitung hat der Auftragsverarbeiter den
Verantwortlichen bei Erstellung und Fortschreibung eines allenfalls erforderlichen
Verzeichnisses der Bearbeitungstatigkeiten sowie bei einer Durchfiihrung einer allenfalls
erforderlichen Datenschutz-Folgenabschatzung im erforderlichen Umfang zu unterstitzen.
Die entsprechenden Kosten des Auftragsverarbeiters fiir die Unterstiitzung tragt der
Verantwortliche bzw. der Auftraggeber.

Wird der Auftragsverarbeiter oder der Verantwortliche durch Aufsichtsbehdrden oder
andere zustandige Stellen einer Kontrolle unterzogen oder machen betroffene Personen
ihm gegentiber datenschutzrechtlichen Anspriichen geltend, verpflichtet sich der
Auftragsverarbeiter, den Verantwortlichen bzw. den Auftraggeber im erforderlichen Umfang
zu unterstitzen, soweit die Auftragsverarbeitung betroffen ist. Die entsprechenden Kosten
des Auftragsverarbeiters fir die Unterstitzung tragt der Verantwortliche bzw. der
Auftraggeber.

Auskinfte an Behorden, betroffene Personen oder an Dritte darf der Auftragsverarbeiter
nur nach vorheriger Zustimmung durch den Verantwortlichen bzw. den Auftraggeber
erteilen. Vorbehalten bleiben Auskinfte, die aufgrund von zwingendem Recht ohne
vorherige Zustimmung durch den Verantwortlichen bzw. den Auftraggeber erteilt werden
muissen.

Direkt an den Auftragsverarbeiter gerichtete Anfragen, welche die Auftragsverarbeitung
betreffen, leitet der Auftragsverarbeiter unverziglich an den Verantwortlichen bzw. den
Auftraggeber weiter.

Sofern und soweit gesetzlich verpflichtet, bestellt der Auftragsverarbeiter eine fachkundige
und zuverlassige Person als Datenschutzverantwortlichen bzw. -berater.

Der Auftragsverarbeiter stellt sicher, dass fir den Datenschutzverantwortlichen keine
Interessenskonflikte bestehen. In Zweifelsfallen kann sich der Auftragsverarbeiter oder der
Verantwortliche bzw. der Auftraggeber direkt an einen allfalligen
Datenschutzverantwortlichen wenden.

Der Auftragsverarbeiter teilt dem Verantwortlichen bzw. dem Auftraggeber unverziglich die
Kontaktdaten eines allfalligen bestellten Datenschutzverantwortlichen mit. Massgebliche
Anderungen in der Person oder den Aufgaben des Datenschutzverantwortlichen teilt der
Auftragsverarbeiter dem Verantwortlichen bzw. dem Auftraggeber unverziiglich mit.

Die Auftragsverarbeitung erfolgt ausschliesslich in der Schweiz, oder nach vorheriger
Abklarung mit dem Verantwortlichen bzw. Auftraggeber in Mitgliedstaaten des
Europaischen Wirtschaftsraumes (EWR) einschliesslich Europaischer Union und
Firstentum Liechtenstein, oder in sonstigen Staaten und Territorien auf der Erde sowie
anderswo im Universum, deren Datenschutzrecht nach Einschatzung des Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten (EDOB) oder des Schweizerischen
Bundesrates einen angemessenen Datenschutz gewahrleistet, oder wenn im Einzelfall aus
anderen Grinden, wie beispielsweise durch eine entsprechende vertragliche
Vereinbarung, insbesondere Standardvertragsklauseln, oder eine entsprechende
Zertifizierung, ein angemessener Datenschutz gewahrleistet ist. Jegliche weitere
Verarbeitung darf nur mit Zustimmung des Auftraggebers sowie unter den Bedingungen
gemass Art. 6 DSG bzw. der Artikel 16 und 17 nDSG und unter Einhaltung dieses
Vertrages erfolgen.
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Technische und organisatorische Massnahmen

(1)

()
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Der Auftragsverarbeiter schitzt Personendaten durch angemessene technische und
organisatorische Massnahmen insbesondere gemass Art. 7 DSG und Art. 8 ff. VDSG bzw.
ab dem 1. September 2023 gemass Art. 8 nDSG und Art. 3 DSV-neu.

Die Massnahmen missen fortlaufend der technischen und organisatorischen
Weiterentwicklung angepasst werden. Zur Aufrechterhaltung der Datensicherheit
erforderliche Massnahmen hat der Auftragsverarbeiter unverziiglich umzusetzen.

Der Auftragsverarbeiter sichert zu, dass die im Auftrag verarbeiteten Personendaten von
sonstigen Datenbestanden getrennt werden.

Kopien werden ohne Wissen des Verantwortlichen bzw. des Auftraggebers nicht erstellt.
Ausgenommen sind Vervielfaltigungen, die technisch, aus gesetzlichen oder
regulatorischen Griinden, gemass diesem Vertrag oder zur Vertragserfillung zwischen den
Parteien notwendig sind, soweit solche Kopien nicht zu einer Beeintrachtigung der
Datensicherheit fihren.

Der Auftragsverarbeiter fihrt Nachweis uUber die Erfullung ihrer datenschutzrechtlichen
Pflichten, insbesondere zum Schutz von Personendaten durch angemessene technische
und organisatorische Massnahmen gemass Art. 7 DSG und Art. 8 ff. VDSG bzw. ab dem 1.
September 2023 geméass Art. 8 nDSG und Art. 3 DSV-neu.

Der Auftragsverarbeiter sichert die Einhaltung der in der Selbstauskunft in Anlage 1
genannten Massnahmen und Regelungen zu. Diese Massnahmen gelten als vereinbart
und die Beschreibung der Massnahmen wird Bestandteil dieses Vertrages.

Berichtigung, Loschung und Sperrung von Personendaten

(1)

()

Im Rahmen der Auftragsverarbeitung wird der Auftragsverarbeiter Personendaten nur
entsprechend den getroffenen vertraglichen Vereinbarungen oder nach Weisungen des
Verantwortlichen bzw. des Auftraggebers berichtigen, I6schen oder sperren.

Den entsprechenden Weisungen des Verantwortlichen bzw. des Auftraggebers wird der
Auftragsverarbeiter jederzeit und auch Uber die Beendigung dieses Vertrages hinaus Folge
leisten. Die entsprechenden Kosten des Auftragsverarbeiters — auch nach Beendigung
dieses Vertrages — tragt der Verantwortliche bzw. der Auftraggeber.

Unterauftragsverarbeiter

(1)

()

Der Verantwortliche bzw. der Auftraggeber stimmt allgemein zu, dass der
Auftragsverarbeiter Unterauftragsverarbeiter hinzuziehen darf. Der Auftragsverarbeiter
wahlt Unterauftragsverarbeiter unter Berlicksichtigung der Eignung der von dem
Unterauftragsverarbeiter getroffenen technischen und organisatorischen Massnahmen
sorgfaltig aus.

Der Auftragsverarbeiter informiert den Verantwortlichen bzw. den Auftraggeber vorgangig
Uber die geplante Hinzuziehung oder geplante Ersetzung von Unterauftragsbearbeiten.

Der Verantwortliche bzw. der Auftraggeber kann der geplanten Hinzuziehung oder
geplanten Ersetzung — innerhalb einer angemessenen, allenfalls vom Auftragsverarbeiter
gesetzten Frist — aus wichtigem Grund widersprechen.

Erfolgt kein Widerspruch innerhalb einer solchen Frist, gilt die Zustimmung zur geplanten
Hinzuziehung oder geplanten Ersetzung als gegeben. Liegt ein wichtiger
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datenschutzrechtlicher Grund vor und ist keine einvernehmliche Klarung zwischen den
Parteien maoglich, wird dem Verantwortlichen bzw. dem Auftraggeber das Recht
eingeraumt, die Auftragsverarbeitung durch den Auftragsverarbeiter ebenfalls per sofort zu
kindigen.

Sofern und soweit der Auftragsverarbeiter Unterauftragsverarbeiter hinzuzieht, obliegt es
dem Auftragsverarbeiter, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem
Unterauftragsverarbeiter aufzuerlegen.

Der Verantwortliche bzw. der Auftraggeber stimmt zu, dass der Auftragsverarbeiter
Unterauftragsverarbeiter hinzuziehen darf und verzichtet auf einen Widerspruch, da der
Auftragsverarbeiter ohne diese Unterauftragsverarbeiter die Nutzung seiner
Dienstleistungen nicht ermdglichen kann.

Folgende Unterauftragsverarbeiter werden von uns eingesetzt:

Clever Elements GmbH (Clever Elements Newsletter)
Lohmihlenstr. 65, D-12435 Berlin, Deutschland
https://www.cleverelements.com

Mitteilungspflichten

(1)

()

@)

(4)

©®)

(6)

Der Auftragsverarbeiter teilt dem Verantwortlichen bzw. dem Auftraggeber Verletzungen
des Schutzes von Personendaten unverziglich nach Kenntnisnahme mit. Auch begriindete
Verdachtsfalle sind mitzuteilen. Die Mitteilung muss alle erforderlichen Angaben enthalten.

Der Auftragsverarbeiter informiert — sofern und soweit zuldssig — den Verantwortlichen
bzw. den Auftraggeber unverziglich Uber Kontrollen oder sonstige Massnahmen von
Aufsichtsbehorden oder Dritten, soweit diese einen Bezug zur Auftragsverarbeitung
aufweisen.

Der Auftragsverarbeiter informiert — sofern zulassig — den Verantwortlichen bzw. den
Auftraggeber unverzlglich Uber Anfragen von Behdrden, die eine Herausgabe oder
Ubermittlung von Personendaten beinhalten, soweit diese einen Bezug zur
Auftragsverarbeitung ausweisen.

Sofern eine solche Information aufgrund von zwingendem Recht nicht oder vorlaufig nicht
zulassig ist, trifft der Auftragsverarbeiter angemessene Schutzmassnahmen im Interesse
des Verantwortlichen bzw. des Auftraggebers sowie im Rahmen dieses Vertrages.

Der Auftragsverarbeiter informiert den Verantwortlichen bzw. den Auftraggeber
unverziglich Uber erhebliche Stérungen bei der Auftragsverarbeitung sowie tiber
Verstosse des Auftragsverarbeiters oder der bei ihr beschaftigten Personen gegen
datenschutzrechtliche Vorschriften oder gegen diesen Vertrag.

Der Auftragsverarbeiter teilt dem Verantwortlichen bzw. dem Auftraggeber mit, wenn er der
Auffassung ist, dass eine Weisung gegen das anwendbare Datenschutzrecht verstdsst.

Der Auftragsverarbeiter ist berechtigt, die Ausfihrung einer solchen Weisung auszusetzen,
bis sie durch den Verantwortlichen bzw. den Auftraggeber ausdriicklich bestatigt oder
geandert wird.

Der Auftragsverarbeiter sichert zu, den Verantwortlichen bzw. den Auftraggeber bei dessen
datenschutzrechtlichen Meldepflichten im erforderlichen Umfang zu unterstiitzen. Die
entsprechenden Kosten des Auftragsverarbeiters fiir eine solche Unterstiitzung tragt der
Verantwortliche bzw. der Auftraggeber.
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Rechte und Pflichten des Verantwortlichen bzw. des Auftraggebers

(1)

()
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(4)

Fir die Beurteilung der Zulassigkeit der Auftragsverarbeitung sowie fir die Wahrung der
Rechte von betroffenen Personen ist allein der Verantwortliche bzw. der Auftraggeber
verantwortlich.

Der Verantwortliche bzw. der Auftraggeber behalt sich hinsichtlich der
Auftragsverarbeitung ein umfassendes Weisungsrecht vor.

Der Verantwortliche bzw. der Auftraggeber erteilt alle Auftrage, Teilauftrage und
Weisungen in dokumentierter Form, die einen Nachweis durch Text erlaubt. In Einzelfallen
kénnen Weisungen mundlich erteilt werden. Solche Weisungen wird der Verantwortliche
bzw. der Auftraggeber unverzuglich dokumentiert bestatigen.

Der Verantwortliche bzw. der Auftraggeber informiert den Auftragsverarbeiter unverzuglich,
wenn er Fehler oder Unregelméssigkeiten bei der Auftragsverarbeitung feststellt.

Der Verantwortliche bzw. der Auftraggeber ist berechtigt, die Einhaltung von Vorschriften
Uber den Datenschutz und dieses Vertrages beim Auftragsverarbeiter in angemessenem
Umfang selbst oder durch Dritte, insbesondere durch das Einholen von Auskiinften und die
Einsichtnahme in die gespeicherten Personendaten und die Bearbeitungsprogramme
sowie durch sonstige Kontrollen vor Ort, zu kontrollieren.

Kontrollen sind vom Verantwortlichen bzw. vom Auftraggeber rechtzeitig anzumelden. Den
mit der Kontrolle betrauten Personen ist durch den Auftragsverarbeiter — sofern und soweit
erforderlich — Einblick und Zutritt zu ermaoglichen.

Der Auftragsverarbeiter ist verpflichtet, erforderliche Auskuinfte zu erteilen, Ablaufe zu
demonstrieren und Nachweise zu fuhren, die zur Durchfiihrung einer Kontrolle erforderlich
sind. Die Kosten des Auftragsverarbeiters fiir solche Kontrollen tragt der Verantwortliche
bzw. der Auftraggeber.

Rechte der Betroffenen

(1)

()

Far die Wahrung der Rechte der Betroffenen ist allein der Verantwortliche bzw. der
Auftraggeber verantwortlich und zustandig. Der Auftragsverarbeiter darf Rechte der
Betroffenen nur nach Weisung des Verantwortlichen bzw. des Auftraggebers umsetzen.
Der Auftragsverarbeiter unterstitzt jedoch den Verantwortlichen bzw. den Auftraggeber bei
der Erfullung von Anfragen und Ansprichen betroffener Personen.

Anfragen von Betroffenen zu ihren Rechten oder von einem Betroffenen verlangte
Auskiinfte, Berichtigungen, Léschungen von Daten werden vom Auftragsverarbeiter
unverziglich an den Verantwortlichen bzw. den Auftraggeber zur Erledigung weitergeleitet.
Auskiinfte an Dritte dirfen nur nach Weisung des Verantwortlichen bzw. des Auftraggebers
erteilt werden oder sind an ihn zur Erledigung weiterzuleiten. Ebenso dirfen Auskinfte an
Beschéftigte des Verantwortlichen bzw. des Auftraggebers nicht unmittelbar an diese,
sondern nur Uber die vereinbarten Kontaktpersonen erteilt werden.

Haftung und Schadenersatz

(1)

Fir den Ersatz von Schaden, den eine betroffene Person wegen einer
datenschutzrechtlich pflichtwidrigen oder nicht weisungsgemassen Bearbeitung durch den
Auftragsverarbeiter im Rahmen der Auftragsverarbeitung erleidet, haftet der
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Auftragsverarbeiter gegeniber einer betroffenen Person gemeinsam mit dem
Verantwortlichen bzw. dem Auftraggeber fiir den gesamten Schaden.

Der Auftragsverarbeiter stimmt eine allfallige Erfullung von Haftungs- und
Schadenersatzansprichen mit dem Verantwortlichen bzw. dem Auftraggeber ab. Die
Haftung des Auftragsverarbeiters entfallt, wenn er nachweisen kann, dass er in keinerlei
Hinsicht fur den Umstand, durch den ein solcher Schadeneingetreten ist, verantwortlich ist.

Im Ubrigen gelten allfallige Vereinbarungen zu Haftung und Schadenersatz im
Hauptvertrag sowie sonstigen vertraglichen Vereinbarungen zwischen den Parteien auch
fur die Auftragsverarbeitung.

Beendigung

(1)

()

@)

(4)

Dieser Vertrag wird auf unbestimmte Zeit geschlossen.

Die Parteien sind berechtigt, diesen Vertrag per sofort zu kiindigen, wenn ein wichtiger
Grund wie insbesondere ein schwerwiegender Verstoss gegen das Datenschutzrecht oder
gegen diesen Vertrag vorliegt.

Bei Beendigung dieses Vertrages oder des Hauptvertrages sowie jederzeit auf Verlangen
des Verantwortlichen bzw. des Auftraggebers hat der Auftragsverarbeiter die im Auftrag
bearbeiteten Personendaten einschliesslich Kopien nach Wahl des Verantwortlichen bzw.
des Auftraggebers entweder zu vernichten oder an den Verantwortlichen bzw. den
Auftraggeber zu ibergeben, es sei denn, der Auftragsverarbeiter ist gesetzlich oder
regulatorisch zur Aufbewahrung verpflichtet.

Der Auftragsverarbeiter ist verpflichtet, bei Beendigung dieses Vertrages unverziiglich die
Léschung oder Rickgabe von Personendaten auch bei Unterauftragnehmern
herbeizufiihren, es sei denn, diese sind gesetzlich oder regulatorisch zur Aufbewahrung
verpflichtet.

Die Dokumentation, die dem Nachweis der ordnungsgemassen Bearbeitung dient, ist
durch den Auftragsverarbeiter den jeweiligen Aufbewahrungsfristen entsprechend auch
Uber die Beendigung dieses Vertrages hinaus aufzubewahren. Der Auftragsverarbeiter
kann sie zu seiner Entlastung dem Verantwortlichen bzw. dem Auftraggeber bei
Beendigung dieses Vertrages Ubergeben.

Verfahren nach Beendigung des Auftrags

(1)

Nach Abschluss der Bearbeitung, spatestens nach Beendigung dieses Vertrages, hat der
Auftragsverarbeiter sdmtliche in seinen Besitz gelangten Unterlagen und erstellten
Bearbeitungs- oder Nutzungsergebnisse oder zur Leistungserfiillung hergestellten oder
kopierten Personendaten oder sonstige vertrauliche Daten, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Verantwortlichen bzw. dem Auftraggeber
auszuhandigen oder in Abstimmung mit ihm datenschutzgerecht zu vernichten oder sicher
zu léschen.

Test- und Ausschussmaterial ist unverziglich datenschutzgerecht zu vernichten oder dem
Verantwortlichen bzw. dem Auftraggeber auszuhandigen. Diese Verpflichtung gilt in
gleichem Masse auch fur eventuell beauftragte Unterauftragsverarbeiter.

Unberuhrt bleiben Daten, deren Léschung aus technischen Grinden nicht moéglich ist oder
einen unverhaltnismassig hohen Aufwand verursachen wirde, sowie Kopien, die zum
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Nachweis der Ordnungsmassigkeit der Datenbearbeitung oder zur Erfillung von Haftungs-
und Gewahrleistungsanspriichen erforderlich sind.

(2)  Der Auftragsverarbeiter hat dem Verantwortlichen bzw. dem Auftraggeber nach
Beendigung dieses Vertrages die sichere Léschung bzw. die sichere Vernichtung aller in
seinem Besitz befindlichen Unterlagen schriftlich zu bestatigen.

XIll. Sonstige Bestimmungen

(1)  Die Parteien kénnen diesen Vertrag mit Anhangen erganzen, beispielsweise in Bezug auf
die Kategorien von bearbeiteten Personendaten und betroffenen Personen, die
angemessenen technischen und organisatorischen Massnahmen sowie die
hinzugezogenen Unterauftragsverarbeiter.

(2) Die Parteien sind verpflichtet, alle im Rahmen dieses Vertrages erlangten Kenntnisse von
Geschaftsgeheimnissen und Datensicherheitsmassnahmen der jeweils anderen Partei
auch Uber die Beendigung dieses Vertrages hinaus vertraulich zu behandeln. Bestehen
Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur
ausdricklichen Freigabe durch die jeweils andere Partei als vertraulich zu behandeln.

XIV. Wirksamkeit der Vereinbarung

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berlhrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

XV. Anwendbares Recht und Gerichtsstand
Es gilt das Recht der Schweiz.

Gerichtsstand fur sémtliche Streitigkeiten aus oder im Zusammenhang mit dieser Vereinbarung
und datenschutzrelevante Streitigkeiten ist am Sitz des Auftragnehmers.

Gesetzliche Regelungen lber ausschliessliche Zustandigkeiten bleiben unberihrt.
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XVI. Anlage 1 Beschreibung der vereinbarten technischen und
organisatorischen Massnahmen beim Auftragsverarbeiter

TOM - Technisch organisatorische MaBnahmen

Hinweis: Art. 32 DS-GVO /Art. 7 und Art. 8 revDSG: Sicherheit der Verarbeitung (1) Unter
Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen treffen der Verantwortliche und
der Auftragsverarbeiter geeignete technische und organisatorische Massnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewéhrleisten; diese Massnahmen schliessen gegebenenfalls unter
anderem Folgendes ein: a) die Pseudonymisierung und Verschliisselung personenbezogener Daten; b)
die Fahigkeit, die Vertraulichkeit, Integritét, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen; c) die Fahigkeit, die Verfligbarkeit der
personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederherzustellen; d) ein Verfahren zur regelméssigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen Massnahmen zur Gewébhrleistung
der Sicherheit der Verarbeitung. (2) Bei der Beurteilung des angemessenen Schutzniveaus sind
insbesondere die Risiken zu beriicksichtigen, die mit der Verarbeitung verbunden sind, insbesondere
durch - ob unbeabsichtigt oder unrechtméssig - Vernichtung, Verlust, Verdnderung oder unbefugte
Offenlegung von beziehungsweise unbefugtem Zugang zu personenbezogenen Daten, die libermittelt,
gespeichert oder auf andere Weise verarbeitet wurden. (3) Die Einhaltung genehmigter Verhaltensregeln
gemadss Artikel 40 oder eines genehmigten Zertifizierungsverfahrens geméss Artikel 42 kann als Faktor
herangezogen werden, um die Erfiillung der in Absatz 1 des vorliegenden Artikels genannten
Anforderungen nachzuweisen. (4) Der Verantwortliche und der Auftragsverarbeiter unternehmen
Schritte, um sicherzustellen, dass ihnen unterstellte natiirliche Personen, die Zugang zu
personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei
denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

* 1) Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten naturlicher Personen
treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische
Massnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewabhrleisten; diese Massnahmen
schliessen gegebenenfalls unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelméassigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Massnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.
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1.1 TOM - Zutrittskontrolle - Technische Massnahmen

Hinweis: Technische Massnahmen, die geeignet sind, Unbefugten den Zutritt zu
Datenverarbeitungsanlagen mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu
versperren.

e Alarmanlage

e Chipkarten / Transpondersysteme

e Manuelles Schliesssystem

e Sicherheitsschlésser

e Turen mit Absicherung Aussenseite

e VideolUberwachung

e Zaun um das Gelande des Unternehmens

e Chipkarten / Transpondersysteme

1.2 TOM - Zutrittskontrolle - Organisatorische Massnahmen

Hinweis: Organisatorische Massnahmen, die geeignet sind, Unbefugten den Zutritt zu
Datenverarbeitungsanlagen mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu
versperren.

e Ansprache unbekannter Personen
e Besucher sind immer in Begleitung von Mitarbeitern

e Schlusselregelung / Liste

2.1 TOM - Zugangskontrolle - Technische Massnahmen

Hinweis: Technische Massnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme
von Unbefugten verwendet werden kénnen.

e Anti-Virus-Software fiir Clients und Server
e Anti-Virus-Software mobile Gerate

e Automatische Sperre des Systems

e Einsatz von VPN-Technologien

e Einsatz von Firewall Systemen

o Gehauseverriegelung

e Intrusion Detection Systeme

e Verschlisselung von Datentragern

e Verschliusselung von Notebooks

e Verschliusselung Smartphones / Tablets
e Login mit Benutzername + Passwort

e Login mit biometrischen Daten
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2.2 TOM - Zugangskontrolle - Organisatorische Massnahmen

Hinweis: Organisatorische Massnahmen, die geeignet sind zu verhindern, dass
Datenverarbeitungssysteme von Unbefugten verwendet werden kénnen.

e Erstellen von Benutzerprofilen

¢ Richtlinie ,Sicheres Passwort"

¢ Richtlinie Clean-Desk

¢ Richtlinie IT-Sicherheit und Datenschutz
e Verwalten von Benutzerberechtigungen

e Zentrale Passwortvergabe

3.1 TOM - Zugriffskontrolle - Technische Massnahmen

Hinweis: Technische Massnahmen, die gewéhrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschliesslich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kbnnen und die personenbezogenen Daten bei der Verarbeitung nicht
unbefugt verwendet werden kénnen.

e Akten Schredder (cross cut)
e Physische Léschung von Datentragern
e Protokollierung von Zugriffen auf Anwendungen

e Verschlisselung von Datentragern

3.2 TOM - Zugriffskontrolle - Organisatorische Massnahmen

Hinweis: Organisatorische Massnahmen, die gewéhrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschliesslich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen und die personenbezogenen Daten bei der Verarbeitung nicht
unbefugt verwendet werden kénnen.

o Einsatz Berechtigungskonzepte
e Minimale Anzahl an Administratoren
e Protokollierung der Vernichtung von Datentragern

e Rechteverwaltung durch einen Systemadministrator

4.1 TOM - Weitergabekontrolle - Technische Massnahmen

Hinweis: Technische Massnahmen, die gewéhrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentréger nicht
unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen und dass lberpriift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datentibertragung vorgesehen ist.

e Bereitstellung von Diensten Uber verschliisselte Verbindungen wie SFTP, HTTPS, etc.
e Einsatz von VPN

e Protokollierung der Zugriffe und Abrufe
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4.2 TOM - Weitergabekontrolle - Organisatorische Massnahmen

Hinweis: Organisatorische Massnahmen, die gewéhrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentréger nicht
unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen und dass Uberpriift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datentibertragung vorgesehen ist.

e Sorgféaltige Auswahl von Personal und Transportfahrzeugen

5.1 TOM - Eingabekontrolle - Technische Massnahmen

Hinweis: Technische Massnahmen, die gewéhrleisten, dass nachtraglich lberpriift und festgestellt
werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
veréndert oder entfernt worden sind.

e Manuelle oder automatisierte Kontrolle der Protokolle

e Technische Protokollierung der Eingabe, Anderung und Léschung von Daten

5.2 TOM - Eingabekontrolle - Organisatorische Massnahmen

Hinweis: Organisatorische Massnahmen, die gewéhrleisten, dass nachtréglich lberpriift und festgestellt
werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
veréndert oder entfernt worden sind.

e Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle
Benutzernamen

e Ubersicht, mit welchen Programmen welche Daten eingegeben, gedndert oder geléscht werden
kénnen

6.1 TOM - Auftragskontrolle - Technische Massnahmen

Hinweis: Technische Massnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

e Datenaustausch mit Auftragnehmer verschlisselt

6.2 TOM - Auftragskontrolle - Organisatorische Massnahmen

Hinweis: Technische Massnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

e Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (Datenschutz und Datensicherheit)
e Laufende Uberpriifung des Auftragnehmers und seines Schutzniveaus

e Regelung zum Einsatz weiterer Subunternehmer

e Schriftliche Weisungen an den Auftragnehmer

e Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

o Verpflichtung der Mitarbeiter des Auftragnehmers auf Datengeheimnis

e Verpflichtung zur Bestellung eines Datenschutzbeauftragten durch den Auftragnehmer, wenn
Bestellpflicht vorliegt

Seite 12 von 14




creanet

internet service ag

7.1 TOM - Verfiigbarkeitskontrolle - Technische Massnahmen

Hinweis: Technische Massnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige
Zerstoérung oder Verlust geschiitzt sind.

e Feuer- und Rauchmeldeanlagen

e Feuerldscher Serverraum

¢ RAID- System/ Festplattenspiegelung

e Schutzsteckdosenleisten Serverraum

e Serverraum klimatisiert

e Serverraumiberwachung Temperatur und Feuchtigkeit
e USV - Unterbrechungsfreie Stromversorgung

e Videolberwachung Serverraum

7.2 TOM - Verfiigbarkeitskontrolle - Organisatorische Massnahmen

Hinweis: Organisatorische Massnahmen, die gewéhrleisten, dass personenbezogene Daten gegen
zuféllige Zerstdrung oder Verlust geschitzt sind.

¢ Aufbewahrung der Sicherungsmedien an einem sicheren Ort ausserhalb des Serverraums
e Backup & Recovery-Konzept (in schriftlicher Form vorhanden)

e Existenz eines Notfallplans

o Getrennte Partitionen fur Betriebssysteme und Daten

e Kontrolle des Sicherungsvorgangs

¢ Regelmassige Tests zur Datenwiederherstellung und Protokollierung

8.1 TOM - Trennungsgebot - Technische Massnahmen

Hinweis: Technische Massnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden kbnnen.

e Logische Mandantentrennung (softwareseitig)

e Physikalische Trennung (Systeme/Datenbanken/Datentrager)

8.2 TOM - Trennungsgebot - Organisatorische Massnahmen

Hinweis: Organisatorische Massnahmen, die gewéahrleisten, dass zu unterschiedlichen Zwecken
erhobene Daten getrennt verarbeitet werden kénnen.

e Festlegung von Datenbankrechten

e Steuerung Uber Berechtigungskonzept
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9.1 Verfahren zur regelmissigen Uberpriifung, Bewertung und Evaluierung - Datenschutz-
Management

Hinweis: Datenschutz-Management (Massnahmen, die gewéhrleisten, dass die innerbetriebliche
Organisation so gestaltet wird, dass sie den besonderen Anforderungen des Datenschutzes gerecht
wird).

e Schriftliche Bestellung eines Datenschutzbeauftragten

e RegelmaRige Schulung der Mitarbeiter zum Datenschutz

e Ein Verzeichnis der Verarbeitungstatigkeiten ist vorhanden, vollstandig und aktuell

e Datenschutz-Folgenabschatzungen (sofern erforderlich) werden durchgefihrt und protokolliert
e Es bestehen Standards fur die IT-Sicherheit

e Die Aufbewahrung der elektronischen Protokolle ist geregelt

¢ Nachweise Uber die Verpflichtung auf das Datengeheimnis sind vorhanden

e Ein Datenschutzkonzept ist vorhanden

e Datenschutz- und Datensicherungs-MaRnahmen werden gelegentlich kontrolliert

9.2 Verfahren zur regelmissigen Uberpriifung, Bewertung und Evaluierung - Incident-Response-
Management

Hinweis: Datenschutz-Management (Massnahmen, die gewéhrleisten, dass die innerbetriebliche
Organisation so gestaltet wird, dass sie den besonderen Anforderungen des Datenschutzes gerecht
wird).

e Schulung der Mitarbeiter bzgl. Erkennen einer Datenpanne
e Es existiert ein internes Incident-Response-Management-Konzept

e Es gibt ein Konzept zur Meldung von Datenpannen an den Auftraggeber
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