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ESET PROTECT Complete 

Mit ESET PROTECT Complete erhalten Sie das Sicherheits- Komplettpaket für 

Ihre IT-Infrastruktur. Schutz für Endpoints und Server, Cloud, Netzwerk und 

Festplatten zum Bundlepreis. Im Folgenden möchten wir Ihnen die einzelnen 

Komponenten näher beschreiben.  

 

 

 

 

 

Komponenten: 

 

• PROTECT Cloud Console 

• Server Security 

• Endpoint Antivirus 

• Endpoint Security 

• Mail Security 

• Cloud Office Security 

• LiveGuard Advanced 

• Full Disk Encryption 

  



 
 

 

PROTECT Cloud Console 

 

Die Management-Konsole ESET PROTECT bietet einen kompletten Überblick über 

alle Endpoints in Echtzeit innerhalb und außerhalb Ihrer Organisation und 

gewährleistet so ein vollständiges Security Management sowie umfassendes 

Reporting für alle gängigen Betriebssysteme. Behalten Sie die Übersicht über alle 

ESET Lösungen ohne räumliche Grenzen und die volle Kontrolle über Ihre IT-

Sicherheit von der Vermeidung und Erkennung potenzieller Gefahren bis hin zur 

Reaktion auf Vorfälle über alle Plattformen hinweg – ob Desktops, Server oder 

Mobilgeräte. 

 

 

Server Security 

 

ESET Server Security bietet Schutz für allgemeine Server, Netzwerkspeicher und 

Mehrzweck-Server. Dabei verhindert die Lösung nicht nur das Eindringen von 

Ransomware ins Unternehmensnetzwerk, sondern identifiziert und eliminiert 

auch bereits bestehende Infektionen. ESET Server Security nutzt eine Vielzahl an 

Technologien wie verhaltensbasierte Erkennung, Schutz vor Netzwerkangriffen, 

Botnet-Erkennung, Ransomware Shield, Anti-Malware und cloudbasierte 

Updates, um auch auf unbekannte Gefahren schnell reagieren zu können.  



 
 

 

Endpoint Antivirus 

 

ESET Endpoint Security sichert Ihre Endgeräte ab, indem Malware-Angriffe 

verhindert, schädliche Aktivitäten erkannt und Funktionen zur Untersuchung 

sowie Behebung von Sicherheitsvorfällen und Meldungen bereitgestellt werden. 

Alle ESET Endpoint-Lösungen nutzen proaktive und intelligente Technologien, die 

optimal ineinandergreifen und Ihnen so den perfekten Mix aus maximaler 

Erkennung und Performance sowie minimalen Fehlalarmen gewährleisten. 

Mithilfe von KI wird das Eindringen von Viren, Spyware, Trojanern, Ransomware, 

Adware, Rootkits und anderen durch das Internet übertragenen Bedrohungen 

aktiv verhindert, ohne dass die Systemleistung beeinträchtigt wird oder Ihr 

Computer vom Netz getrennt werden muss. 

 

 

Endpoint Security 

 

Nebst den in Endpoint Antivirus enthaltenen Funktionen, verfügt Endpoint 

Security zusätzlich über Zwei-Wege-Firewall, Web-Kontrolle, Client Anti-Spam 

und Secure Browser. Was es vor allem für mobile Endgeräte, wie Laptops und 

Android Smartphones sehr attraktiv macht. 

 

 

 

 

  



 
 

 

Mail Security 

 

ESET Mail Security verhindert, dass Bedrohungen über E-Mails in Ihr Netzwerk 

gelangen. Der überwiegende Teil aller Ransomware wird über E-Mails verbreitet. 

Unsere Sicherheitslösung wehrt diese und andere Schädlinge wie Spam oder 

Phishing ab, bevor sie jemals die Posteingänge Ihrer Nutzer erreichen, indem der 

Host selbst geschützt wird. 

  



 
 

 

Cloud Office Security 

 

ESET Cloud Office Security bietet umfassenden und präventiven Schutz für 

Nutzer von Microsoft 365 Cloud-Anwendungen.  

Die Kombination aus Spam-Filter, Malware-Scanner, Anti-Phishing und Cloud-

Sandboxing sichert Ihre Unternehmenskommunikation, Zusammenarbeit und 

den vorhandenen Cloud-Speicher nachhaltig ab. Darüber hinaus werden alle E-

Mails und Anhänge bzw. Dateien, die via OneDrive, SharePoint oder Microsoft 

Teams freigegeben oder gespeichert werden, umgehend analysiert und im 

Verdachtsfall beseitigt.  

 

LiveGuard Advanced 

 

Mit ESET LiveGuard Advanced verfügen Sie über eine cloudbasierte Sandbox-

Analyse, die das Schutzniveau für Exchange Server, Endpoints und Microsoft 365 

Cloud-Anwendungen deutlich hebt und Bedrohungen durch Zero-Day-Angriffe, 

APTs, Phishing per Dateianhang, Ransomware oder sonstige Schadsoftware, die 

per USB oder Download verbreitet wird, nahezu gänzlich eliminiert. 

Von den ESET Sicherheitslösungen gefundener, potenziell gefährlicher und 

unbekannter Schadcode wird zur Analyse an die Cloud-Sandbox geschickt.  

Hier wird das Sample in physischen und virtuellen Umgebungen ausgeführt, 

anhand von KI sowie verschiedenen Machine Learning Algorithmen analysiert 

und mittels anti-evasiver Technologien abgesichert.  

Das Ergebnis der Prüfung wird anschließend den ESET Lösungen in Ihrer 

Organisation (auch außerhalb Ihres Unternehmensnetzwerks) verfügbar 

gemacht.  

Dies passiert in Echtzeit im Hintergrund, ohne dass Sie etwas davon spüren. 

  



 
 

 

Full Disk Encryption 

 

Bei ESET Full Disk Encryption handelt es sich um eine von ESET entwickelte 

Festplattenverschlüsselung mit Pre-Boot-Authentifizierung für Endpoints mit 

Windows oder macOS-Betriebssystem. 

Ihre mobilen Geräte lassen sich so bequem über die zentrale Management-

Konsole ESET PROTECT verwalten.  

ESET Full Disk Encryption schützt Unternehmen nicht nur vor Datenverlust, 

sondern unterstützt Sie auch bei der Einhaltung von Datenschutzbestimmungen 

wie der DSGVO. Mit nur einem Klick verschlüsselt die Lösung Systemfestplatten 

oder Partitionen unkompliziert aus der Ferne und schützt so die ruhenden Daten 

auf Ihren Geräten bei Diebstahl und Verlust. 


